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INFORMATIVA CIRCA L'UTILIZZO DEI DATI PERSONALI CONNESSI ALLA SOTTOSCRIZIONE DI DOCUMENTI INFORMATICI
CON FIRMA GRAFOMETRICA

A integrazione di quanto riportato nell’Atto di informativa gia fornito, CONFIDARE S.C.p.A., in qualita di Titolare del
trattamento, fornisce all'interessato alcune informazioni circa I'utilizzo dei dati personali con specifico riferimento alla
sottoscrizione di documenti informatici con firma grafometrica.
La firma grafometrica & quella apposta su un documento informatico mediante I'utilizzo di una penna elettronica e di una
tavoletta digitale/tablet opportunamente predisposti per acquisire, oltre allimmagine della sottoscrizione, anche una serie
di informazioni relative alle caratteristiche comportamentali a contenuto biometrico del segno grafico, quali il ritmo, la
pressione, la velocita, l'inclinazione, 'accelerazione e il movimento (i “dati grafometrici”). Previa identificazione del
firmatario, con programmi tali da garantirne la sicurezza e la privacy, i dati grafometrici cosi acquisiti vengono criptati,
racchiusi e sigillati elettronicamente all'interno del documento informatico a cui si riferiscono, al solo fine di garantire una
connessione univoca tra la firma apposta in forma elettronica sul documento e il suo autore, assicurando cosi l'integrita e
I'immodificabilita del documento sottoscritto.
In particolare, utilizzando la firma grafometrica con le modalita meglio specificate nell'informativa sulla firma grafometrica
pubblicata sul proprio sito internet www.confidare.it - CONFIDARE S.C.p.A. garantisce:
a. lidentificazione del firmatario;
b. la connessione univoca della firma al firmatario;
c. il controllo esclusivo del firmatario sul sistema di generazione della firma;
d. limmodificabilita del documento dopo I'apposizione della firma;
e. la possibilita per il firmatario di ottenere evidenza e copia di quanto sottoscritto.
| dati personali, contenuti nella registrazione informatica dei parametri della firma apposta dal Cliente (per esempio: la
velocita, la pressione, 'inclinazione) sono raccolti con le seguenti finalita:
a) esigenze di confronto e verifica connesse all’attivita creditizia in relazione ad eventuali situazioni di contenzioso legate al
disconoscimento della sottoscrizione apposta su atti e documenti di tipo negoziale;
b) contrasto di tentativi di frode e del fenomeno dei furti di identita;
c) rafforzamento delle garanzie di autenticita e integrita dei documenti informatici sottoscritti;
d) dematerializzazione e sicurezza dei documenti conservati, con conseguente eliminazione del ricorso alla carta.
Di seguito sono illustrate le principali caratteristiche del trattamento:
a) la cancellazione dei dati biometrici grezzi e dei campioni biometrici, ha luogo immediatamente dopo il completamento

della procedura di sottoscrizione e nessun dato biometrico persiste all'esterno del documento informatico sottoscritto;
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b) idati biometrici non sono conservati, neanche per periodi limitati, sui dispositivi hardware utilizzati per la raccolta e sono
memorizzati all'interno dei documenti informatici sottoscritti in forma cifrata tramite adeguati sistemi di crittografia a chiave
pubblica;

c) il sistema utilizza un certificato per la firma PADES del documento, emesso da una autorita di certificazione attendibile e
verificabile con i comuni software per la visualizzazione di file PDF;

d) i documenti prodotti dal sistema sono esclusivamente nel formato standard ISO PDF/A che garantisce 'assenza di
qualunque elemento in grado di modificare atti, fatti o dati in essi rappresentati;

e) i dati della firma grafometrica vengono uniti all’”’impronta informatica” del documento da sottoscrivere in un’unica
struttura di dati cifrata con crittografia. La cifratura utilizza una chiave pubblica a 2048 bit;

f) la corrispondente chiave privata e nella esclusiva disponibilita di MIRIAL S.P.A. (soggetto “Terzo Fiduciario”),
appositamente incaricato da CONFIDARE S.C.p.A., che fornisce idonee garanzie di indipendenza e sicurezza nella
conservazione della medesima chiave. Tale chiave costituisce I'unica chiave crittografica in grado di decifrare la struttura del
documento e potra essere utilizzata nei soli casi in cui si renda indispensabile per l'insorgenza di un contenzioso
sull'autenticita della firma e/o a seguito di richiesta dell'Autorita Giudiziaria. CONFIDARE S.C.p.A. non puo in alcun modo
accedere e utilizzare la chiave privata senza l'intervento del Terzo Fiduciario;

g) I'utilizzo della firma grafometrica non determina I'acquisizione di ulteriori dati o informazioni sul firmatario.

Vengono inoltre garantite le seguenti misure di sicurezza specifiche:

a. la trasmissione dei dati biometrici tra sistemi hardware di acquisizione, postazioni informatiche e server avviene
esclusivamente tramite canali di comunicazione resi sicuri con l'ausilio di tecniche crittografiche;

b. i sistemi informatici sono dotati di misure e accorgimenti tecnici a protezione dei suddetti sistemi in modo tale da

impedire accessi non autorizzati, modifiche alle configurazioni delle postazioni.

COPERTURA ASSICURATIVA

Per la responsabilita civile eventualmente derivante da questo servizio di Firma Elettronica Avanzata, CONFIDARE S.C.p.A.

si & dotato di apposita polizza assicurativa rilasciata da societa di assicurazione abilitata ad esercitare nel campo dei rischi
industriali.

Possono essere sottoscritti con firma grafometrica tutti i documenti relativi e connessi all’offerta commerciale di CONFARE
S.C.p.A.

Non & obbligatorio aderire all’utilizzo della firma grafometrica per avere accesso ai servizi di CONFIDARE S.C.p.A.; 'adesione
offre i vantaggi descritti nella sezione “Finalita del trattamento dei dati” e aiuta a limitare |'uso di carta. In ogni caso, il Cliente
puo sempre revocare il consenso prestato all’utilizzo della firma grafometrica.

Per tutte le restanti informazioni, si fa integrale rimando all’Atto di informazione.
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ADESIONE AL SERVIZIO DI FIRMA GRAFOMETRICA

Alla luce delle informazioni contenute nel sopra esteso SUPPLEMENTO DI INFORMATIVA CIRCA L'UTILIZZO DEI DATI
PERSONALI CONNESSI ALLA SOTTOSCRIZIONE DI DOCUMENTI INFORMATICI CON FIRMA GRAFOMETRICA e nel documento
informativo riportante le caratteristiche del servizio come previsto dall’articolo 57, lettera e) delle Regole Tecniche in materia
di generazione, apposizione e verifica delle firme elettroniche avanzate consultabile all’'URL www.confidare.it, il sottoscritto

dichiara di

0 Aderire 0 NON Aderire

al servizio di Firma Elettronica Avanzata realizzato mediante Firma Grafometrica al fine di sottoscrivere con tale modalita la
documentazione per la quale CONFIDARE S.C.p.A. rendera possibile I'utilizzo di tale modalita.

Il sottoscritto dichiara di conoscere le norme e i principi che regolano la Firma Elettronica Avanzata e la Firma Grafometrica
e di sottoscriverle e approvarle integralmente.

Il sottoscritto autorizza CONFIDARE S.C.p.A. ad acquisire i dati relativi alla propria firma affinché possano essere
indissolubilmente legati al documento sottoscritto e in esso racchiusi in modalita sicura mediante programmi informatici in
grado di garantirne la sicurezza e in modo che CONFIDARE S.C.p.A. o altri soggetti possano avere accesso esclusivamente

allo specimen della firma e mai fruire dei dati grafometrici per poterne liberamente disporre.

Alla presente richiesta di adesione, & allegata copia del documento d’identita del richiedente.

Data_/ /

Firma del richiedente

(nome cognome) (firma)

L’ATTO DI INFORMAZIONE e il documento ufficiale da sottoporre agli interessati per il consenso al trattamento dei dati.
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